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Competéncias cognitivas

 Compreender o contexto de mudancas da aplicacao da abordagem de
risco na administracao publica;

e Conhecer o conceito de gestao de riscos expresso na literatura e
normativos legais;

* Diferenciar gestao de riscos de auditoria baseada em riscos;

 Compreender o papel da alta direcao e dos agentes publicos na
implementacao da estratégia de gestao de riscos.
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Competéncias operacionais

* Desenhar uma politica/programa de gestdo de riscos;

* Aplicar os procedimentos expressos nos conceitos e etapas que
constituem o ciclo da gestao de riscos;

* Identificar e avaliar os riscos, construindo uma estratégia de controle e
monitoramento;

e Avaliar a situacao atual da gestao de riscos em sua organizacao.



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Competéncias atitudinais

e Perceber aimportancia de sua acao como agente publico na gestao de

riscos;
* Predispor-se a atuar como um agente de disseminac¢ao dos conceitos

da Politica.
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Contextualizacao

Anos 1990 até 2010 => incorporadas as auditorias e avaliacOes
Anos 2010 => incorporada a gestao
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Anos 1990/2000

Nesse periodo, tornou-se comum a construcao e uso de “Matrizes de
Riscos” na definicao do escopo das auditorias e avaliacdes a serem
realizadas

* Avaliacdo da Execucdo de Programas de Governo (M/C/R)
* Matriz de Riscos (CGU/IMETRO) (Ministra Anadir)

* CGM do Rio de Janeiro-RJ (uso de modelos estatisticos)

* Auditoria Baseada em Riscos (abordagem metodoldgica)
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Anos 2010

Construcao de novos paradigmas e mecanismos como estratégia de
aperfeicoamento da gestao e consecucao dos objetivos da organizacao:

Revalorizacao dos Controles Internos
Novas perspectivas de compreensdo da gestao (BRASIL/TCU/CGU)
Novos programas (BRASIL/MPOG/CGU)

* Integridade

* Governanga

* Controles Internos e compliance
e Gestao de Risco



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Evidéncias:

ADMINISTRACAO PUBLICA FEDERAL

* Acérdado TCU 3390/2013 — Plendrio: avaliacdo da gestdo: adequacao
dos controles internos, gestao de riscos e governanca.

* IN CONJUNTA MPOG/CGU N2 1, de 10 de maio de 2016: Dispde sobre
controles internos, gestao de riscos e governanca no ambito do Poder
Executivo federal.
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INTEGRIDADE
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Controles

Internos

Ambiente de Gest3o de Procedimentos Informacao _
Monitoramento

Controle Riscos de Controle Comunicacao
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RISCOS



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

GESTAO DE RISCOS
Abordagens metodoldgicas

* Coso— Commitee of Sponsoring Organizations of the Treadway
Commission

e |FAC - International Federation of Accountants

e ABNT NBR ISO 31000 — Gestao de Riscos

e ABNT NBR ISO 31010 — Avaliacao de Riscos

* Gespublica (Brasil)

* Orange Book (Australia)

* Guide to Integrated Risk Management (Canada)

* Risk Management Assessement Framework (Reino Unido)
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Definicao senso comum

 Desconhecido

* Ataque de um animal

e Atropelamento ao travessar uma
avenida movimentada

* Acidente em face da
irresponsabilidade de outro motorista

* Desemprego

e Violéncia racial, étnica, género
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Essa nocao, no entanto, € um tanto quanto limitada para os propdsitos
gue nos interessa aqui no curso, mas delineia um elemento que nos
ajudam a construir um conceito moderno de riscos. Ela remete a:

* |deia de inevitabilidade, no sentido de que esta presente em toda
situacao humana;

* Sensacao de ameaca;

e Conota a no¢ao de perda, de dano, de perigo.

“Riscos constituem ameacgas a coisas que valorizamos” (BARUCH; KADVANY, 2011).
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Definicdo moderna

“O efeito da incerteza sobre os objetivos” (CANADA, 2010).

“A chance de que alguma coisa acontecendo, vai afetar os objetivos da
organizacao.” (GRIFFITHS, 2005).

Ora, se se trata de incertezas, o conceito nao pode restringir-se a ameacas,
tem que incorporar oportunidade também.
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Defini¢ao técnica

“[..] riscos constituem a expressao da probabilidade e do impacto de um
evento com potencial para afetar a consecucado dos objetivos de uma
organizacdo” (CANADA, 2010).

Ao se definir dessa forma, em termos de probabilidade e de impacto,
remete-se a ideia de analise, de mensuracao e, portanto, de método
(metodologia), de relacao com o objeto e o resultado da analise e medicao
(epistemologia) e do que efetivamente se considera capaz de entender
(ontologia).

Para cada risco, portanto, dois calculos devem ser realizados: probabilidade
(likelihood or probability) de ocorréncia do evento, a extensao do impacto
ou das consequéncias no caso deles ocorrerem.
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liacao de um risco

T —— e —

v"Um risco é avaliado, racionalmente, em termos de probabilidade
de ocorréncia e de impacto sobre os objetivos organizacionais.

v"Quanto maior a probabilidade e maior o impacto, maior é o nivel
do risco.

Nivel do Risco = Probabilidade x Impacto
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GESTAO DE RISCOS
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“E o processo mediante o qual os riscos sdo identificados, avaliados e
controlados — a extensao na qual a organizagao responde positivamente a
oportunidades enfrentadas enquanto ao mesmo tempo procura entende e
controlador os fatores que podem impedir seu sucesso.” (GRIFFITHS, 2005)

“O objetivo da gestao de risco é incrementar o conhecimento das
consequentes das atividades de risco, reduzir a frequéncia da ocorréncia de
eventos danosos (sempre que possivel), e minimizar a severidade de suas
consequéncias se eles ocorrerem.”
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Vantagens:

* Maior foco na gestao das questdes que realmente importam;

* Reducao na gestao do tempo gasto “apagando incéndios”;

* Reducdo das surpresas;

* Maior satisfacdo dos consumidores (usuarios);

* Protecao da reputacao;

* Foco maior em fazer as coisas certas do jeito certo;

* Maior probabilidade de alcancar os objetivos do negdcio da
organizacao;

* Menores queixas e reclamacoes;

 Aumento da possibilidade de obtencao de mudancas de iniciativas e
beneficios planejados;

e Apoio ainovacao;

* Menor custo com seguro.
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GESTAO DE RISCO

OPERACIONALIZACAO
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Compreendendo a organizagdo e seu contexto.

Ao interpretar, traduzir o contexto, a organizacao articula seus objetivos e
definem os parametros internos e externos que devem ser levados em
conta na gestao de riscos.

Examinando:

* Resultados de auditoria, avaliacdes, reexame de outros documentos que
proveem informacdes sobre a gestao de riscos da organizacao, lideranca
estratégica, valores e éticas, performance, prestacao de contas.

 Documentos sobre o planejamento estratégico da area, departamento
(plano estratégico), relatério de desempenho, prioridades, ativos.

* Input das partes interessadas diretamente afetadas (clientes, publicos,
Parlamento e outros stakeholders.

* Fatores externos chave: sociais, econdmicos, politicos etc.
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Tolerancia:

* cultura da organizagao, evolucao das condi¢des (contexto) internas e
externas;

» determinado pelas partes interessadas (consultas)

* avaliacdo da resposta ou reacgdes dos stakeholders aos niveis de
eXposicao aos riscos.

Accountability

» Especificacdo apropriada dos gestores de riscos (proprietario dos riscos)
gue terao a autoridade e responsabilidade na gestao dos riscos;

* Assegurar a estrutura de governanca para apoiar as exigéncias de
autoridade e responsabilizacao dos donos dos riscos.
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Ciclo da Gestao de Risco

ldentificacao

* Avaliacao

e Controle

* Monitoramento
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IDENTIFICACAO
Processo de busca, reconhecimento e descricao de riscos (ABNT, 2009).

Envolve: identificacao das fontes de riscos, eventos, suas causas e suas
consequéncias.

Fonte: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco.

Evento: ocorréncia ou mudangca em um conjunto especifico de circunstancias:

* Um evento pode consistir em uma ou mais ocorréncia e poder ter varias
causas.

* Um evento pode consistir em alguma coisa nao acontecer.

* Um evento pode algumas vezes ser referido como um “incidente” ou um
“acidente”.

* Um evento sem consequéncias também pode ser referido como um
“quase acidente”, ou um “incidente” ou “por um triz”.
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Niveis da organizacao

e corporacao (integral/area/departamento/setor),
programa, projeto, processos etc., dependendo do
contexto da atividade de identificacao de riscos.
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Categorias:

Estratégicos

Operacionais

Financeiros

Reputacao (imagem)
Tecnologia da Informacao
Regulatorio

Pessoas
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Estratégicos: riscos que impactam os objetivos e metas da organizacao em
médios e longos prazos:

Politico: falhas no atendimento de politicas governamentais.
Econdmico: implicacdes decorrentes de mudancas na economia
(inflacdo, taxa de juros etc.).

Social: falhas nas respostas aos efeitos de mudancas demograficas,
residenciais ou socioecondmicas ou refleti-las nos objetivos da
organizacao.

Consumidor: falha no atendimento das necessidades correntes ou
futuras dos consumidores.
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Operacionais: riscos que os dirigentes encontrarao no curso diario do
trabalho:

Eventos que podem comprometer as atividades do érgao ou entidade,
normalmente associados a falhas, deficiéncia ou inadequacao de
processos internos, pessoas, infraestrutura e sistemas (CGU).

Competitividade: falha na criacao de valor (desempenho ou
qualidade) nos produtos.

Fisicos: riscos relacionados a incéndio, seguranca, prevencao de
acidentes, saude e protecao.

Contratuais: falhas dos contratados no fornecimento de produtos e
prestacdo de servicos quanto aos prazos, custos e especificacdes.
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Financeiros: falhas no planejamento financeiro, controle orcamentario,
reducdo imprevista ou descontrole na gestdao de fundos, monitoramento
financeiro e relatérios imprecisos ou inadequados.

Riscos financeiros/orcamentarios: eventos que podem comprometer a
capacidade do drgao ou entidade de contar com os recursos orcamentarios
e financeiros necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execucao orcamentaria, como atrasos no
cronograma de licitacdes (CGU).
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Reputagao (imagem): cobertura negativa da imprensa, acdes ou omissoes
gue podem causar dano ao nome da empresa.

Riscos de imagem/reputacao do 6rgdo: eventos que podem comprometer
a confianca da sociedade (ou de parceiros, de clientes ou de fornecedores)
em relacao a capacidade do drgao ou da entidade em cumprir sua missao

institucional (CGU)
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Tecnologia da Informagao

Tecnoldgico: falta de capacidade para lidar com o ritmo e escala das
mudancas ou da habilidade para usar a tecnologia para atender a

mudanca de demanda. Também pode incluir as consequéncias de
falhas no processamento.

Fisico: falhas nos equipamentos (computadores, telefones, maquinas).
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Regulatorio

Riscos legais: eventos derivados de alteracdes legislativas ou normativas
qgue podem comprometer as atividades do érgao ou entidade (CGU).

Legislativo: ndo atendimento (ou infracao) a legislacdao nacional ou
internacional.

Ambiental: falhas na avaliacdao das consequéncias ambientais das
acoes (eficiéncia energética, poluicao, reciclagem, emissdes, uso da

erra).

Legal: descumprimento de legislacao
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Pessoas

Profissional: falhas na percepc¢ao da situacao financeiras e de bem-
estar dos funcionarios (colaboradores); discussdao quanto ao
desenvolvimento.

Staff e gerentes: perda de pessoas chave ou inabilidade para reté-los
na empresa.
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AVALIACAO

Avaliacao: processo de comparar os resultados da
analise de riscos com os critérios de riscos para

determinar se o risco e/ou sua magnitude é aceitavel ou
toleravel.

Analise de riscos: processo de compreender a natureza
do risco e determinar o nivel de risco.
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Matriz de Riscos

Umavezacadala?2

3al10

10 anos ou mais

Probabilidade de Ocorréncia

100.000 a
< 100.000 > 500.000
500.000

Impacto no Negdcio

Fonte: Risk-Based Auditing (GRIFFITHS, 2005)
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Avaliacao qualitativa do impacto

| Nivel | Descritr | Desoicho __________________

1 Muito Baixo Degradacao de operagOes, atividades, projetos, programas ou processos da organizagdo, porém
causando impactos minimos nos objetivos (de tempo, prazo, custo, quantidade, qualidade,
acesso, escopo, imagem, etc.) relacionados ao atendimento de metas, padrdes ou a capacidade
de entrega de produtos/servicos as partes interessadas (clientes internos/externos,
beneficiarios).

Baixo Degradagdo de operagdes, atividades, projetos, programas ou processos da organizagao,
causando impactos pequenos nos objetivos.

Médio Interrupgdo de operagdes ou atividades da organizagdo, de projetos, programas ou processos,
causando impactos significativos nos objetivos, porém recuperaveis.

Alto Interrupgao de operagdes, atividades, projetos, programas ou processos da organizagao,
causando impactos de reversao muito dificil nos objetivos.

Muito Alto  Interrupgao abrupta de operagdes, atividades, projetos, programas ou processos da organizagao,
impactando fortemente outros processos, causando impactos de dificilima reversdo nos
objetivos.

"0 risco vem de nao saber o que voceé esta fazendo” (Warren Buffett, investidor norte-americano, 1930-).

16:0é
PTeE . m )
el LD 04/11/2016 | |
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Egu _palestra_gestao,_riscos_controles internos_29set2016.pdf - Adobe Reader.
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Avaliacao qualitativa da probal

mm

Evento extraordinario para os padroes conhecidos da gestao e operagao do processo. Embora
Muito Baixa  possa assumir dimens3o estratégica para a manutengdo do processo, nao ha histérico disponivel 1
de sua ocorréncia...

Evento casual, inesperado. Muito embora raro, ha histérico conhecido de sua de ocorréncia por
parte dos principais gestores e operadores do processo...

Evento esperado, que se reproduz com frequéncia reduzida, porém constante. Seu histérico de
ocorréncia é de conhecimento da maioria dos gestores e operadores do processo...

Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou conhecida em uma dezena ou mais
de casos, aproximadamente, seu histérico € amplamente conhecido por parte de gestores e
operadores do processo...

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua, numerosa e, nao
Muito Alta  raro, de modo acelerado. Interfere de modo claro no ritmo das atividades, sendo evidente para os
que conhecem o processo...

“E impossivel que o improvavel nunca aconteca” (Emil Gumbel, estatistico alemao, 1891-1966).

338,7 x190,5 mm

601 ||
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CONTROLE (MITIGACAO)

O uso da matriz de riscos produz uma classificacao que permitira
estabelecer prioridades usando uma ou varias das seguintes estratégias na
priorizacao dos riscos e na tomada de decisao na alocagcao de recursos. As
decisOes podem ser tomadas com relacao a adequacao das medidas de
controle existentes e a necessidade de futuras acdes. Pode-se considerar a
organizacao como um todo ou individualmente um departamento, secao,
funcao ou projeto.

Quatro “T”

* Tolerate (tolerar)

* Treat (tratar)

* Transfer (transferir)

e Terminate (terminar)
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MONITORAMENTO

Comunicacao e revisao da estrutura para assegurar que os riscos foram
efetivamente identificados e avaliados e que controles e respostas
apropriados estao em curso.

Auditorias regulares devem ser realizadas e padrdes de desempenho devem
ser revisados para identificar oportunidades de aperfeicoamento.

Mudancas nos negdcios e no ambiente em que a organiza¢ao atua devem
ser identificadas e provocar mudancas nos sistemas.

O monitoramento deve prover seguranga que controles apropriados sao
empregados e que os procedimentos sao compreendidos e seguidos.
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EXERCICIO
Viagem
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Analise (quanto a natureza do fsco Inerents)

Caurss
(fonte + vulnerabilidads)
Estrada precaria

Eﬁ!-l!l )
{consequénda)
Interrupcio da viagem

Avaliacio

P I

(P) (1)

Diaqnostion

Ranking

Controles preventivos

Busca de vizs alternativas

viagem oomversa; GFS
Trafega intenzo Danoe 3 inteeridsde fisica Periodo de descanso para o Motorista(z] - Brtes & - Posto de
motorista duramte a gasoding
Motorista sermn boas condigbes viagem
fisicas Rodizio motoristas Habilitzdos = Durante 2 = Qusrto de hora
viagem
Contratacio de saguro Dono do - Bntes da - Seguradora
carro wiagem
Conduzir de dia Motorista(s] = D= 0500 = (i aredo
h&s 18:00h
Diirigir com prudénda Motoristas -Dursntea | -ComatengSo
wiagem
Cuebra doveiculo | Veicuo sem manutencio Hzrazo efou cancel amento da 1|3 3 42 FlanutengSo preva Diono do - Antes da - Mz ofidna
[falhia mecEnic) visgem weiculo viagem de corfiznga
Podowiz emrrismﬂdi;ﬁs Buzca de vias &m mesl hores Potorista - &ntes da = | rrbmrmet;
Deinos materizis condighes viagem conversa; GPS
Oheersands da sinalizsgSo Matorista -Duramte s | - Ateng3o ns
viagem estrada
Vwerificar itens de seguranga Daro do - &ntes da - Vistoria
obrigatorics carro Viagem
Caontratar seguro Doro do - &ntes da - Seguradora
carro Viagem
Indisponibilidade Hotel lotzdo (alta temporada) Cancelamento da wviagem 3|3 ] 2 Confinmacso da resenva com Esposa - Bntes da - lizando para o
g vaga hoteleira antecedenda viagem hotel
Programacio de ferias Aumento do custo da hospedazem
deficiente (falha de PMlanejar a viagem com Caza - &ntes da - Irbernet,
planejzmento| antereCErda viagem oomeersas, b
PMaro B Cazz - Antes da - Ligando para os
viagem parentes
Alteracio do Greve de docentes Frustragso 43 12 12 Remnarcagio da viagem Casz - Antes da - Negociscio em
calendiario ascolar viagem farniliz
Cancelamento da viagem
Doengas locais Surtos & epidemias Cancelamentoy/imviabilizagio da (4 B 32 Imunizagao previa Familia - Antes da - Posto de saude
SEm oortrole wiagem viagem [30 | oudinic
dias) espedalizada
HospitalizagSo Ter plano de sadde Farmniliz - Antes da - ContratagSo do
viagem pano
Aumentn do custo da viagem
Informagibes sobre Paiz - Antes da - |rternet,
preven=o vizgem medicos




Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Fillis emn Pais ausentes Arraso ou ncelamento da viagem 113 3 42 Bromipanhamentoycontrole Pais - Bartes da - |ribernet,
recLpersgan [mcompan hamento escolar] Divisao da familia escolar wiagem CONMversa, reunizo
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E tempo de gestao de riscos!

Avaliacao dos riscos

PROBABILIDADE




